GDPR-MEDARBEJDERHANDBOG

Hvordan ma jeg som medarbejder handtere personoplysninger?
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HISTORIK

Version Indhold Godkendt af DATO

1.0 Dokument oprettet Mette Brix 01 May 2023

INDLEDNING

Solar A/S (herefter ”Virksomheden”) indsamler oplysninger om fysiske personer (”person-
oplysninger”) som led i den daglige drift.

Denne GDPR-Medarbejderhandbog tager udgangspunkt i de behandlinger, vi foretager i
forbindelse med behandling af personoplysninger i den daglige drift. Det kan f.eks. vaere
personoplysninger om vores kunder eller kollegaer, personoplysninger om vores samar-
bejdspartnere og personoplysninger om vores eventuelle kursister mv.

Denne GDPR-Medarbejderhandbog er udarbejdet i overensstemmelse med Virksomhedens
General GDPR Policy, som er styrende for al den behandling af personoplysninger, der
foretages i Virksomheden.

Nar du som medarbejder behandler personoplysninger som led i udfarelse af dit arbejde,
skal du overordnet vaere bekendt med naervaerende retningslinjer, og de principper der
gaelder for behandling af personoplysninger. Det er derfor vigtigt, at du som medarbejder
gennemgar disse retningslinjer, og at du deltager i de aktiviteter (f.eks. traening og un-
dervisning), som fastlaegges af Virksomheden pa omradet.

Denne GDPR-Medarbejderhandbog er udarbejdet for at give dig det ngdvendige kendskab
til de databeskyttelsesretlige regler. Handbogen er udarbejdet som et opslagsvaerk, hvor
du hurtigt kan finde svar, rad og vejledning til de spargsmal, som du matte stade pa som
led i dine opgaver i Virksomheden.
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Nar du skal afgare, om du lovligt kan behandle en personoplysning, skal du falge denne proces:

\

Er oplysningen en personoplysning?

S

Hvilken type personoplysning er der tale om? (almindelig, nati-
onal id-nummer, strafbare forhold, fglsom)

For yderligere information se evt. Kapitel 1.

Ma jeg handtere (behandle) oplysningen?

Overholdes de grundlaeggende principper?

<E€E€<

| GDPR-Medarbejderhandbogen finder du den information, som du skal bruge for atbesvare disse
spargsmal.
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FORMAL

De databeskyttelsesretlige regler galder uanset om personoplysningerne behandles elek-
tronisk eller pa papir.

Alle personoplysninger, som Virksomheden behandler, skal indsamles og anvendes pa en
lovlig, rimelig og gennemsigtig made, og de skal opbevares sikkert.

Virksomheden og du som medarbejder skal sammen sgrge for, at personoplysninger ikke
kommer til uvedkommendes kundskab.

Du ma kun behandle personoplysninger, hvis der er et arbejdsbetinget behov for det. Det
betyder f.eks. at medarbejderoplysninger alene ma behandles af narmeste leder, HR og
lenkontoret. Pa samme made ma kunde-, kursist og leverandgroplysninger alene behand-
les af de afdelinger, som har et arbejdsbetinget behov herfor.

Hvis du er i tvivl om, hvorvidt der kan foretages en indsamling eller behandling af
personoplysninger, skal du forinden indsamlingen eller behandlingen foretages kon-
takte den GDPR-ansvarlige, der kan vejlede og hjaelpe.

https://solargroup.sharepoint.com/sites/sggdpr

1
I
I
1
I
Kontaktoplysninger kan findes her pa din lokale GDPR-ansvarlige: :
I
I
1
I
o

e |
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KAPITEL 1

HVAD ER PERSONOPLYSNINGER?



1 HVAD ER PERSONOPLYSNINGER?

Personoplysninger er enhver form for information, der kan henfgres til bestemte personer.

Dette omfatter ogsa oplysninger som f.eks. medarbejdernummer, billede m.v. nar det er
muligt at henfare oplysningerne til en bestemt fysisk person.

De databeskyttelsesretlige regler galder uanset om personoplysningerne behandles elek-
tronisk eller pa papir.

Personoplysninger, er alle oplysninger, der direkte eller indirekte kan henfgres til en fysisk
person. Personoplysninger inddeles i fire kategorier:

®= Almindelige personoplysninger

= Oplysninger om national id-nummer

= Oplysninger om straffedomme og lovovertraedelser
* Fglsomme personoplysninger

Herunder findes eksempler pa personoplysninger inddelt i de fire overordnede kategorier
(listen er ikke udtesmmende).
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ALMINDELIGE
PERSONOPLYSNINGER

OPLYSNINGER OM
NATIONAL ID-NUMMER

OPLYSNINGER OM
STRAFFEDOMME  OG
LOVOVERTRADELSER

FOLSOMME
OPLYSNINGER

Identifikationsoplysninger

= Eksempelvis navn, adresse, telefonnummer, fadselsdato, e-

mailadresse og billeder
Civilstand
Interne familieforhold
@konomiske forhold

Arbejds- uddannelses- og ansaettelsesmaessige forhold

= FEksempelvis uddannelse/kurser, stilling, arbejdsomrade og -op-

gaver, arbejdstid, lan, skatteoplysninger, sygefravaer m.v.

En medarbejders nationale ID-nummer

®  Fgdselsdato er en almindelig oplysning

Oplysning om at en medarbejder har begaet (eller er politian-
meldt for) et strafbart forhold
Oplysning om overtraedelse af lovgivningen, uden at det har ud-
lost (eller kan udlase) et egentligt strafansvar, men evt. andre
sanktioner, f.eks. rettighedsfrakendelse
Oplysninger pa straffeattest eller barneattest

= Oplysning om en ren straffeattest er en almindelig oplysning
Oplysning om at en person har adresse i et faengsel
Oplysninger om lovovertraedelser og straffedomme er fortrolige

oplysninger

Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning
Helbredsoplysninger

Fagforeningsmaessigt tilharsforhold

Seksuelle forhold eller seksuelle orientering

Genetiske og biometriske data
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KAPITEL 2

HVORNAR SKER DER BEHANDLING AF PERSON-
OPLYSNINGER?




2 HVORNAR SKER DER BEHANDLING AF
PERSONOPLYSNINGER?

Behandling af personoplysninger omfatter enhver form for handtering af personoplysnin-
ger.

Behandling kan f.eks. vaere:

Indsamling
Registrering
Systematisering
Opbevaring
Brug

Deling
Videregivelse

Arkivering

Sletning
Behandling af personoplysninger omfatter hele livscyklussen. Det vil sige alle behandlinger
af personoplysningerne fra de indsamles til de er slettet hos Virksomheden.

Reglerne galder uanset, om personoplysningerne behandles elektronisk eller pa papir.

Behandling af personoplysninger ma kun ske, hvis der er et behandlingsgrundlag. Du kan
laese mere om de forskellige behandlingsgrundlag nedenfor i kapitel 3.
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KAPITEL 3

BEHANDLINGSGRUNDLAG



3 BEHANDLINGSGRUNDLAG

Behandling af personoplysninger ma kun ske, hvis der er et behandlingsgrundlag. Et be-
handlingsgrundlag er grundlaget for, at selve behandlingen af personoplysningen er tilladt
og lovlig.

Eksempelvis hvis en arbejdsgiver ansker at bruge billeder af medarbejdere pa arbejdsgi-
verens hjemmeside, skal arbejdsgiver have et behandlingsgrundlag til at ma bruge bille-
derne af medarbejderne. Her skal arbejdsgiveren indhente medarbejdernes samtykke.
Arbejdsgivers behandlingsgrundlag for behandlingen af medarbejderens billede er derfor
medarbejderens samtykke.

Den type af personoplysning, som en personoplysning tilhgrer, bestemmer hvilke behand-
lingsgrundlag du kan bruge, nar du skal afgare, om det er tilladt at behandle personoplys-
ningen.

Som bilag til denne handbog findes en tabel i Bilag A (Behandlingsgrundlag) med overblik
over, hvornar det er lovligt at behandle personoplysninger inddelt i de forskellige katego-
rier.

For yderligere information om behandlingsgrundlag se Bilag A:

3.1 BEHANDLINGSGRUNDLAG FOR ALMINDELIGE OPLYSNINGER

3.2 BEHANDLINGSGRUNDLAG FOR F@LSOMME OPLYSNINGER

3.3 BEHANDLINGSGRUNDLAG FOR NATIONAL ID-NUMMER

3.4 BEHANDLINGSGRUNDLAG FOR STRAFFEDOMME OG LOVOVERTRADELSER
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KAPITEL 4

GRUNDLAGGENDE PRINCIPPER




4 GRUNDLAGGENDE PRINCIPPER

De databeskyttelsesretlige regler opsaetter otte grundlaeggende behandlingsprincipper,
som Virksomheden altid skal efterkomme:

LOVLIGHED, RIMELIGHED OG Alle personoplysninger skal behandles lovligt, rimeligt og pa
GENNEMSIGTIGHED en gennemsigtig made.

Nar personoplysninger indsamles, skal det ske til udtrykkeligt
angivne og legitime formal. Personoplysningerne ma ikke vi-
derebehandles pa en made, der er uforenelig med det oprin-
delige formal.

FORMALSBEGR/ZNSNING

Personoplysninger skal veaere tilstraekkelige, relevante og be-
DATAMINIMERING graenset til, hvad der er nadvendigt i forhold til de formal,
som personoplysningerne behandles til.

Personoplysningerne skal vaere korrekte og om nedvendigt
RIGTIGHED ajourferte. Personoplysninger skal som udgangspunkt berigti-
ges eller eventuelt slettes hvis urigtige.

Personoplysningerne ma ikke opbevares laengere, end det er
ngdvendigt i forhold til de formal, som de er indsamlet til.
OPBEVARINGSBEGRZENSNING Nar det ikke laengere er ngdvendigt at opbevare personoplys-
ninger af hensyn til opfyldelse af formalet, skal de slettes el-
ler anonymiseres.

Personoplysningerne behandles pa en made, som sikrer per-
sonoplysninger mod uautoriseret eller ulovlig behandling, her-
under ogsa at flere end dem, der har et arbejdsbetinget behov
for at tilga personoplysninger tilgar dem.

INTEGRITET OG FORTROLIGHED

De databeskyttelsesretlige regler bygger herudover pa et prin-
cip om ”ansvarlighed”. Dette princip fastsatter, at vi som
virksomhed skal kunne pavise, at vi overholder behandlings-
ANSVARLIGHED principperne og de databeskyttelsesretlige regler i gvrigt. Det
gor vi blandt andet ved at dokumentere, at alle medarbejdere
folger og gennemfarer undervisning i persondatabeskyttelse,
at vi opdaterer vores fortegnelser mv.

Personoplysningerne ma ikke overfgres til lande uden for EU,
medmindre der er instruks hertil, et overfgrselsgrundlag samt
N[ RN AW o) 3:d7 [N 8l eventuelle supplerende foranstaltninger, sa det sikres, at det
land der overfgres personoplysninger til, ogsa sikrer et pas-
sende niveau af persondatasikkerhed.
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KAPITEL 5

OVERORDNEDE RETNINGSLINJER



5

OVERORDNEDE RETNINGSLINJER

Virksomheden har fastsat folgende overordnede retningslinjer for alle medarbejdere:

X/
L X4

R/
A X4

Oplysninger, herunder personoplysninger, ma kun tilgas, hvis det er nadvendigt for
at udfgre anviste og palagte arbejdsopgaver.

Personoplysninger ma ikke deles uformelt og med personer, som ikke har et ar-
bejdsbetinget behov for at behandle oplysningerne.

Undervisning i persondatabeskyttelse skal fglges og prioriteres.
Der skal i alle situationer udvises papasselighed for at sikre fortroligheden omkring
personoplysninger - bade i forhold til kollegaer og i forhold til eksterne parter, som

ikke er autoriseret til at modtage oplysningerne.

Den lokale GDPR-ansvarlige skal forespgrges ved enhver tvivli forhold til behandling
af personoplysninger.

Find kontaktoplysninger pa din lokale GDPR-ansvarlige her: https://solargroup.sharepo-
int.com/sites/sggdpr

|

Hvis du i forbindelse med dit arbejde har behov for andre IT-system/software end
det,
ment og Information Security. Saledes sikrer vi datasikkerheden i Virksomheden.
Som virksomhed er vi forpligtet til at fgre fortegnelse over vores systemer og de der-
tilherende behandlinger, hvori der indgar personoplysninger.

der er tilgaengeligt, skal du altid indhente godkendelse hos Contract Manage-
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6 INDSAMLING, ANVENDELSE OG VIDERE-
GIVELSE AF PERSONOPLYSNINGER

INDSAMLING AF PERSONOPLYSNINGER

Du ma kun indsamle personoplysninger, nar der er defineret et formal med indsamlingen
og den patankte brug. Formalet kan vaere bredt formuleret i relation til udferelse af en
arbejdsopgave, men det skal fortsat vaere sa konkret, at det ikke er altomfattende.

Det skal altid vurderes, om det er relevant og nedvendigt at indsamle den enkelte per-
sonoplysning, forinden den indsamles. Eksempelvis ved indsamling af kundeoplysninger,
hvis en ny kunde kontakter dig mv., ma du kun indsamle de ngdvendige personoplysninger
for etablering af kundeforholdet. Det betyder eksempelvis, at som salger ma du indhente
de personoplysninger pa en kunde, som er ngdvendige og relevante for at aftalen kan
indgas. Det kan vaere navn, adresse, telefonnummer, bankoplysninger mv. pa kunden. Det
betyder samtidig, at du ikke ma indhente personoplysninger pa kunden, som ikke er rele-
vant for aftaleindgaelse. Det kan vaere falsomme oplysninger eller oplysninger om straf-
bare forhold.

Inden personoplysninger indsamles, skal det ogsa afgeres, hvilket behandlingsgrundlag
der er til stede. Hvor der er behov for et samtykke, skal dette indhentes skriftligt og med
anvendelse af Virksomhedens blanketter herfor.

Der skal eksempelvis indhentes et samtykke, forinden der tages billeder af medarbejdere
eller kunder. Hos Solar har vi bade interne og eksterne samtykkeerklaringer, som skal
bruges i disse situationer. Find vores samtykkeerklaringer her: https://solargroup.share-
point.com/sites/sgGDPR/SitePages/Documents.aspx

Ved indsamling af personoplysninger skal de registrerede personer have meddelelse om,
hvordan Virksomheden behandler deres personoplysninger. Se naarmere herom i kapitel 7.

Kontakt din lokale GDPR-ansvarlige, hvis du er i tvivl. Find kontaktoplysninger pa din lo-
kale GDPR-ansvarlige her: https://solargroup.sharepoint.com/sites/sggdpr

ANVENDELSE AF PERSONOPLYSNINGER

De personoplysninger der indsamles og opbevares, ma kun bruges til opfyldelse af de for-
mal, de er indsamlet til i forbindelse med udfgrelse af dit arbejde.

Det betyder, at du f.eks. ikke ma videregive navn og e-mail pa en kunde til en anden
virksomhed, medmindre du har kundens samtykke.

Med andre ord ma personoplysningerne ikke bruges til andre formal, end de formal som
personoplysningerne i farste omgang er indsamlet til.

Side 18 af 37


https://solargroup.sharepoint.com/sites/sgGDPR/SitePages/Documents.aspx
https://solargroup.sharepoint.com/sites/sgGDPR/SitePages/Documents.aspx
https://solargroup.sharepoint.com/sites/sggdpr

DELING OG VIDEREGIVELSE AF PERSONOPLYSNINGER

Deling og videregivelse af personoplysninger betragtes som en sarskilt behandling. Det
betyder, at hvis du gnsker at dele eller videregive personoplysninger til andre, skal der
foretages en separat og konkret vurdering af delingen/videregivelsen af personoplysnin-
ger. Forinden der sker en deling/videregivelse, skal det derfor sikres, at det falder inden-
for de formal personoplysningerne er indsamlet under, samt at der er behandlingsgrundlag
for delingen eller videregivelsen af personoplysninger.

| visse situationer kraever lovgivningen, at Virksomheden videregiver personoplysninger til
myndigheder. Eksempelvis ved udbetaling af lan er Virksomheden underlagt lovgivning om
indberetning til skattemyndigheder. Nar der er tale om typiske videregivelser af person-
oplysninger til myndigheder, som en del af en fast og godkendt rutine af den narmeste
leder, kan du som medarbejder videregive disse personoplysninger til myndigheden uden
yderligere godkendelse.

Hvis der er tale om udlevering af personoplysninger til myndigheder i saerlige eller ekstra-
ordinaere situationer, som du ikke har modtaget anmodning pa far eller er i tvivl om, skal
dette godkendes af din lokale GDPR-ansvarlige for videregivelse til myndigheden. Virk-
somheden skal i sadanne tilfalde sikre sig, at anmodningen eller kravet om videregivelse
af personoplysninger er reel, og at forpligtelsen for Virksomheden er legitimeret.

| tvivistilfaelde skal der altid rettes henvendelse til din lokale GDPR-ansvarlige eller GDPR
Group Team via gdpr@solar.dk (mailen sendes pa engelsk), forinden personoplysninger
videregives.
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/ DE REGISTREREDES RETTIGHEDER

Databeskyttelsesforordningen giver registrerede personer en rackke rettigheder. Registre-
rede personer er de personer, som de behandlede personoplysninger omhandler.

Som registreret har man generelt ret til blandt andet:

= At modtage oplysninger om, at vi behandler personoplysninger om den registrerede

= At fa indsigt i, om vi behandler personoplysninger om dem, og i sa fald hvilke oplys-
ninger vi behandler

= At fa berigtiget urigtige personoplysninger, herunder ogsa at fa suppleret oplysnin-
gerne, sa de fremstar fuldstaendiggjort

= At fa slettet de personoplysninger, vi behandler, i visse situationer

= At kraeve, at vi begraenser vores behandlingsaktiviteter

= At traekke et samtykke tilbage

Hvis du som medarbejder modtager en anmodning fra en registreret person om udg-
velse af dennes rettigheder, skal du fglge Virksomhedens lokale workflows. Find de
lokale workflows her: https://solargroup.sharepoint.com/sites/sgGDPR/SitePa-
ges/Documents.aspx

Hvis du er i tvivl om handteringen af den registreredes rettighedsanmodning skal du
altid kontakte den lokale GDPR-ansvarlige. Find din lokale GDPR ansvarlige her:
https://solargroup.sharepoint.com/sites/sggdpr

Virksomheden har i sin privatlivspolitik pa hjemmesiderne oplyst den registrerede om,
hvordan Virksomheden behandler den registreredes personoplysninger ved besag pa vores
hjemmesider.

Der udleveres eksempelvis ogsa oplysninger om Virksomhedens behandling af personoplys-
ninger i nedenstaende tilfaelde:

= | rekrutteringsforlgb nar vi har modtaget en ansggning gennem vores rekrutteringssy-
stem

= | ansattelsesforhold nar den registrerede er ansat sker udlevering af privatlivspolitik
sammen med ansaettelseskontrakten

= | forbindelse med den registreredes tilmelding som kursist

= Ved den registreredes besgg pa vores hjemmeside

= Tilmelding af nyhedsbreve og deltagelse af konkurrencer

= | forbindelse med ordreafgivelse fra kunder via vores hjemmeside
= | forbindelse med opstart af samarbejde med samarbejdspartnere
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OVERF@RSEL TIL TREDJELAND



8 OVERFORSEL TIL TREDJELANDE

Der geelder saerlige regler i de databeskyttelsesretlige regler ved overfarsel af personop-
lysninger til et land uden for Den Europaeiske Union (EU)/Det Europaeiske @konomiske
Samarbejdsomrade (E@S) (et "tredjeland”).

TREDJELAND
UDEN FOR EU/E@S

PERSONOPLYSNINGER

Overfarsel til et land uden for EU/E@S omfatter bade den situation, hvor personoplysnin-
ger fysisk flyttes, men ogsa den situation, at der blot skabes adgang til dem fra en lokation
uden for EU (fjernadgang).

Hvis der sker overfarsel af en registerets personoplysninger til et tredjeland ved anven-
delsen af en databehandler, skal der tilsvarende rettes henvendelse til Contract Manage-
ment og Information Security for at sikre, at tredjelandsoverfarslen kan foretages lovligt.

rForinden du igangsaetter en overfarsel til et land uden for EU/E@S, skal du altid kon-
I takte Contract Management og Information Security, sa det kan fastlaegges, om der
: er et lovligt overfarselsgrundlag, og hvorvidt der skal ivaerksaettes supplerende foran-

: staltninger.
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KAPITEL 9

BRUG AF DATABEHANDLERE



9 BRUG AF DATABEHANDLERE

| nogle situationer overlader Virksomheden til leverandgrer at foretage behandling af per-
sonoplysninger pa Virksomhedens vegne. Leverandgren bliver i disse situationer Virksom-
hedens databehandler. Dette er primaert aktuelt for vores IT-anvendelse, samt for enkelte
samarbejdspartnere; herunder til brug for HR/lanbehandling, marketing, CRM-system,
salg mv.

De databeskyttelsesretlige regler fastsaetter, at vi udelukkende ma anvende databehand-
lere, som kan stille de forngdne garantier for, at de vil gennemfgre passende, tekniske og
organisatoriske foranstaltninger pa en sadan made, at de databeskyttelsesretlige regler
overholdes.

Databeskyttelsesforordningen fastsaetter ogsa, at Virksomheden altid skal have en skriftlig
aftale med databehandleren. Virksomheden har en skabelon for databehandleraftaler,
som skal bruges, nar Virksomheden indgar databehandleraftaler. Denne skabelon indehol-
der en rakke punkter, som Virksomheden skal tage stilling til hver gang der indgas data-
behandleraftaler.

Virksomheden farer labende kontrol med databehandlerne, hvor Virksomheden sikrer, at
databehandlerne bliver ved med at leve op til de krav, som Virksomheden stiller til dem.

Alle databehandlere med tilhgrende databehandleraftaler og kontroller skal registreres i
vores kontaktsystem.

e Den enkelte medarbejder ma ikke indga aftaler med nogen om, at de skal udfere
opgaver vedragrende behandling af personoplysninger for Virksomheden, eller
indga databehandleraftaler.

e Alle beslutninger om at anvende databehandlere og indga databehandleraftaler
skal godkendes af Virksomhedens Contract Management & Information Security
og i samarbejde med din lokale GDPR-ansvarlige.

e Du ma heller ikke anvende IT-lgsninger, som ikke er autoriseret af Contract Ma-
nagement & Information Security. Tilsidesaettelse heraf er en alvorlig overtrae-

delse af General GDPR Policy.
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10 OPBEVARING OG SLETNING

Virksomheden ma som udgangspunkt kun opbevare personoplysninger sa laenge det er nad-
vendigt for at opfylde det formal, hvortil de er indhentet. Det betyder, at personoplys-
ninger skal slettes igen, nar de ikke laengere er ngdvendige at opbevare i forhold til dit
arbejdsbetingede formal med at indsamle personoplysningerne.

Var opmarksom pa at det kun er lovligt at indsamle og gemme personoplysninger,
som er ngdvendige, for at du kan lgse din arbejdsopgave.

Safremt personoplysninger viser sig urigtige eller ungdvendige i forhold til formalet, skal
du slette eller berigtige personoplysningerne.

Personoplysninger skal opbevares pa sikker vis. Det betyder, at dokumenter og andet ma-
teriale, hvor der indgar personoplysninger, kun ma opbevares i de af Virksomhedens anvi-
ste behandlingssystemer, f.eks. CRM-system, ERP-system og HRM-System, men ikke pa
USB-stik mv.

MEDARBEJDEROPLYSNINGER

Personoplysninger om dig som medarbejder indsamles til personaleadministrative formal
og opbevares under hele din ansaettelsesperiode. Efter din fratraeden, opbevares medar-
bejderoplysninger efter ansaettelsesforholdets ophgr i henhold til de lokalt gaeldende reg-
ler.

KUNDEOPLYSNINGER

Kundeoplysninger indsamles til brug for behandling af ordrer mv. fra kunder og oplysnin-
gerne opbevares sa lange, der er et aktivt kundeforhold. Oplysninger omkring fakturering
opbevares i henhold til de lokalt geeldende regler.

KURSISTOPLYSNINGER

Virksomheden indsamler og opbevarer personoplysninger om kursister. Personoplysnin-
gerne opbevares indtil efter uddannelsens afslutning. Derefter slettes personoplysninger i
overensstemmelse med lokalt gaeldende regler om bogfaring.
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OPLYSNINGER OM SAMARBEJDSPARTNERE OG LEVERAND@RER
Oplysninger om samarbejdspartnere og leverandarer kan inddeles i to underkategorier:

1) Virksomhedsoplysninger sasom navn pa virksomheden, gkonomi, adresse mv.
2) Personoplysninger pa de medarbejdere, der arbejder i virksomheden sasom navn,
e-mail, telefonnummer mv.

Virksomhedsoplysninger kan som udgangspunkt indsamles og opbevares sa laenge det on-
skes og er ngdvendigt for Virksomheden. Virksomhedsoplysninger er ikke omfattet af de
databeskyttelsesretlige regler. Den gaelder kun for fysiske personer.

Oplysninger om fysiske personer fra virksomheden/samarbejdspartneren, eksempelvis
kontaktperson hos en virksomhed, er derimod personoplysninger, og omfattet af de data-
beskyttelsesretlige regler. Det betyder, at personoplysninger (om den pagaeldende kon-
taktperson) skal slettes nar de ikke laengere er ngdvendige at opbevare for at opfylde det
formal, de er indsamlet til.

Eksempelvis hvis personen ikke laengere er ansat hos samarbejdspartneren/leveranderen,
eller nar det ikke laengere er ngdvendigt for Virksomheden at opbevare personoplysnin-
gerne pa grund af endt samarbejde.

FYSISKE DOKUMENTER

Hos Virksomheden opfordres alle medarbejdere til at undga modtagelse af fysiske doku-
menter og derimod modtage dokumenterne digitalt.

Hvis du modtager dokumenterne fysisk, eksempelvis CV’er, ansggninger mv., ber doku-
menterne indscannes og gemmes i det relevante system, medmindre der ikke er et behov
for at gemme dokumenterne. De fysiske dokumenter skal derefter makuleres. Safremt der
ikke er et behov for at gemme dokumenterne, skal dokumenterne ligeledes makuleres og
ikke indscannes.

Safremt du undtagelsesvist har fysiske dokumenter, som ikke bliver scannet ind, skal disse
opbevares i et fysisk arkiv med angivelse af indhold og ar. Herudover skal personoplysnin-
gerne opbevares pa et sikkert sted, dvs. pa en sadan made, at personer - interne som
eksterne - der ikke er autoriseret til at se personoplysningerne ikke umiddelbart kan fa
adgang til dem, f.eks. i et aflast skab eller en aflast skuffe. Nar dokumenterne ikke laen-
gere skal opbevares, skal de makuleres.

BEHANDLING AF MAILS | OUTLOOK
Virksomheden anvender Outlook til behandling af mails.

Outlook har til formal at understatte korrespondance, og indbakken i Outlook skal som
udgangspunkt ikke anvendes til opbevaring.
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Alle medarbejdere skal oprette undermapper i Outlook til journalisering af mails, der in-
deholder personoplysninger, vedrgrende kunder, kursister, leverandgrer og private for-
hold. Disse undermapper skal navngives, sa det sikres, at kun ngdvendige personoplysnin-
ger gemmes.

Alle e-mails som ikke er journaliseret i en undermappe (inkl. indbakke, papirkurv, ved-
haeftede filer, sendt post og arkiverede filer), der indeholder personoplysninger, skal slet-
tes hver 6. maned efter modtagelse/afsendelse.

Personoplysninger, der defineres som falsomme eller fortrolige, ma ikke opbevares i ind-
bakken Outlook, og skal derfor straks slettes eller journaliseres efter modtagelse.

Private mails skal overfares til en undermappe navngivet ”Privat mappe”, nar det vedrarer
forhold af privat karakter, som ikke er relevant for Virksomheden. Der ma ikke opbevares
personoplysninger af fortrolig eller fglsom karakter i ”Privat mappen”.

Det er Virksomheden uvedkommende, hvad der indeholdes i Privat mappen, og medarbej-
deren har ansvaret for at opbevaringen af personoplysningerne kan ske lovligt.

Bemaerk: Medarbejderen ma ikke bruge Privat mappen til fortroligt eller falsomt ind-
hold af privat karakter, da Virksomheden forholder sig ret til at fere kontrol med, at
Privat mappen ikke anvendes til andre formal end de angivne.

Bemaerk: Medarbejderen kan blive udtaget til intern kontrol, hvor Virksomheden vil fa
adgang til mappens indhold.

Bemaerk: Indhold fra Privat mappen vil kunne komme til Virksomhedens kendskab, nar
Virksomheden foretager tvaergaende sggninger pa tvaers af alle Outlook-konti.
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11 BRUD PA PERSONDATASIKKERHEDEN

Der foreligger et brud pa persondatasikkerheden, nar et sikkerhedsbrud ferer til haendelig
eller ulovlig tilintetgarelse, tab, andring, uautoriseret videregivelse af eller adgang til
personoplysninger.

Du skal straks rette henvendelse til Group Service Desk “GSD” hvis du bliver opmaerk-
som pa, eller har mistanke om et brud pa persondatasikkerheden.

Et brud pa persondatasikkerheden kan f.eks. rent teknisk ske, nar Virksomhedens it-syste-
mer med personoplysninger ikke er tilstraekkelig sikret, sa udefrakommende far adgang til
personoplysningerne (f.eks. hacking). Det kan ogsa vaere Virksomhedens egen handtering
af personoplysningerne, der kan forarsage et brud, f.eks. hvis en medarbejder videregiver
eller andrer personoplysninger uden ret til det eller sender en e-mail til en forkert per-
son.

Hvis der sker et brud pa persondatasikkerheden, som kraever anmeldelse til den kompe-
tente tilsynsmyndighed, skal denne anmeldelse ske senest 72 timer, efter at bruddet er
kendt. Der skal ikke ske anmeldelse, hvis det er usandsynligt, at sikkerhedsbruddet har
indebaret en risiko for en fysisk persons rettigheder. Denne vurdering foretager den lokale
GDPR-ansvarlige og GDPR Group TEAM, hvorfor der skal sendes en mail til GDPR@solar.dk
pa engelsk.

Du skal straks rette henvendelse til Group Service Desk “GSD” hvis du bliver op-
maerksom pa, eller har mistanke om et brud pa persondatasikkerheden.

Ring venligst til telefonnummer: +45 79300155

1
1
1
1
1
1
Derefter skal du kontakte din lokale GDPR-ansvarlige og sende en mail til GDPR :
Group TEAM via GDPR@solar.dk pa engelsk. :
1
1
1
1
1
1

Du kan laese mere om, hvad du som medarbejder skal ggre, hvis der sker et brud pa
persondatasikkerheden i Virksomhedens GDPR-Guidelines for personal data breach og
contingency plan for personal data breach.
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12 OVERTRADELSE, SANKTIONERING OG
AFVIGELSER

OVERTRZDELSE

Du er som medarbejder i Virksomheden forpligtet til at efterleve General GDPR Policy i
den til enhver tid gaeldende form, med tilhgrende retningslinjer og procedurebeskrivelser
herunder denne GDPR-Medarbejderhandbog.

Find General GDPR Policy, med tilhgrende retningslinjer og procedurebeskrivelser her:
https://solargroup.sharepoint.com/sites/sggdpr

SANKTIONERING

Den lokale GDPR-ansvarlige paser overholdelsen af retningslinjer og procedurer. Safremt
du som medarbejder bryder de gaeldende retningslinjer og procedurer for behandling af
personoplysninger, kan det fa ansaettelsesretlige konsekvenser.

AFVIGELSER, UNDTAGELSER OG UREGELMAESSIGHEDER
Den lokale GDPR-ansvarlige skal kontaktes med anmodning om dispensation fra reglerne,
hvis der opstar situationer, hvor kravene i retningslinjer og procedurer ikke kan efterleves.

Afvigelse ma ikke foretages, farend der foreligger skriftlig dispensation fra den lokale
GDPR-ansvarlige.

Alle spgrgsmal omkring behandling af personoplysninger skal rettes til din lokale
GDPR-ansvarlige.

Safremt der opstar mistanke om, at Virksomheden eller at en eller flere medarbejdere
ikke overholder procedurerne og retningslinjerne, skal GDPR Group Team straks kon-
taktes herom.
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BILAG A - BEHANDLINGSGRUNDLAG

TABEL 3.1 - BEHANDLINGSGRUNDLAG FOR ALMINDELIGE PERSONOPLYSNINGER
TABEL 3.2 - BEHANDLINGSGRUNDLAG FOR FOLSOMME PERSONOPLYSNINGER

TABEL 3.3 - BEHANDLINGSGRUNDLAG FOR NATIONAL ID-NUMMER

TABEL 3.4 - BEHANDLINGSGRUNDLAG FOR STRAFFEDOMME OG LOVOVERTRADELSER
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| de falgende tabeller far du et overblik over, hvornar det er lovligt at behandle personoplysninger.

Tabellerne viser lovlige behandlingsgrundlag for de fire overordnede kategorier af personoplysnin-

ger.

3.1 BEHANDLINGSGRUNDLAG FOR ALMINDELIGE PERSONOPLYSNINGER

Behandlingsgrundlag

Samtykke.
Databeskyttelsesforordningens artikel 6(1)(a)

Anvendelsesomrade (ikke udtgmmende)
Personoplysninger bgr kun behandles pa basis af et samtykke, hvis de
gvrige behandlingsgrundlag ikke kan anvendes.

Et samtykke skal veere en "frivillig, specifik, informeret og utvetydig
viljestilkendegivelse” fra den registrerede, hvor den registrerede be-
kraefter, at personoplysninger, der vedrgrer den pagaeldende, be-
handles.

Opfyldelse af en kontrakt, som den registrerede er parti.
Databeskyttelsesforordningens artikel 6(1)(b)

Eksempelvis Virksomhedens behandling af personoplysninger om vo-
res kunder.

Kan kun bruges, nar den registrerede er part i kontrakten.

Foranstaltninger, der traeffes pa den registreredes anmodning forud for
indgdelse af en kontrakt.
Databeskyttelsesforordningens artikel 6(1)(b)

Eksempelvis arbejdsgivers behandling af personoplysninger under
rekrutteringsprocessen.

Overholdelse af en retlig forpligtelse, som pahviler den dataansvarlige.
Databeskyttelsesforordningens artikel 6(1)(c).

Behandling, som er ngdvendig for at overholde lovgivningen, f.eks.
indberetning af ansattes lgn til skattemyndigheder, anmeldelse af ar-
bejdsskader m.v.

Beskytte den registreredes eller anden fysisk persons vitale interesser.
Databeskyttelsesforordningens artikel 6(1)(d)

Behandlingen skal vedrgre interesser, som er af fundamental betyd-
ning for den registrerede.

F.eks. hvis personen er pa grund af sygdom er ude af stand til at give
samtykke til en behandling af personoplysninger, som vil sikre perso-
nen mod at lide et vaesentligt gkonomisk tab eller lide vaesentlig
skade.

Udfgrelse af en opgave i samfundets interesse.
Databeskyttelsesforordningens artikel 6(1)(e).

Omfatter opgaver af almen interesse, dvs. opgaver, som er af betyd-
ning for en bredere kreds af personer.

Offentlig myndighedsudgvelse som den dataansvarlige har faet palagt.
Databeskyttelsesforordningens artikel 6(1)(e).

Denne regel retter sig primaert mod behandling af personoplysninger
for offentlige myndigheder, der sker som led i myndighedsudgvelse.

Behandlingen er ngdvendig for, at den dataansvarlige eller en tredjemand
kan forfglge en legitim interesse, medmindre den registreredes interesser
gar forud herfor.

Databeskyttelsesforordningens artikel 6(1)(f).

Behandling kan ske, nar den dataansvarliges interesser — efter en
konkret afvejning — gar forud for den registreredes interesse i, at be-
handlingen ikke sker.

Afvejning skal foretages pa grundlag af de konkrete omstaendigheder
i det enkelte tilfaelde.
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3.2 BEHANDLINGSGRUNDLAG FOR FOLSOMME PERSONOPLYSNINGER

Behandlingsgrundlag

Anvendelsesomrade (ikke udtemmende)

Samtykke.
Databeskyttelsesforordningens artikel 9(2)(a)

Hvis personen har givet sit samtykke til, at der kan behandles fglsomme
personoplysninger om personen. Samtykket skal leve op til de samme
krav, som et samtykke til behandling af almindelige personoplysninger.

Behandling er ngdvendig for at overholde den dataansvarliges eller den
registreredes arbejds-, sundheds- og socialretlige forpligtelser.
Databeskyttelsesforordningens artikel 9(2)(b)

Eksempelvis kan lovgivningen eller kollektive overenskomster fastsaette
specifikke regler om behandling af arbejdstagers personoplysninger i
ansaettelsesforhold.

Beskytte den registreredes eller anden fysisk persons vitale interesser.
Databeskyttelsesforordningens artikel 9(2)(c)

Behandlingen skal vedrgre interesser, som er af fundamental betydning
for den registrerede. Kan kun anvendes i tilfeelde, hvor den registrerede
fysisk eller juridisk ikke er i stand til at give sit samtykke.

Behandling foretaget af et organ, hvis sigte er af politisk, filosofisk, reli-
gi@s eller fagforeningsmaessig art.
Databeskyttelsesforordningens artikel 9(2)(d)

Eksempelvis kan en fagforening som led i sine aktiviteter behandle per-
sonoplysninger om fagforeningens medlemmer og tidligere medlem-
mer og ansatte under overenskomstens omrade, nar behandlingen sker
som led i fagforeningens arbejde som faglig organisation.

Personoplysninger som tydeligvis er offentliggjort af den registrerede.
Databeskyttelsesforordningens artikel 9(2)(e)

Hvis personoplysningerne er bragt til kendskab hos en bredere kreds af
personer, f.eks. pa sociale medier som Facebook, Twitter og YouTube.
Personoplysningerne skal veere offentliggjort pa personens egen foran-
ledning. Personoplysninger, som andre af egen drift har offentliggjort
om personen, er ikke omfattet.

Behandling er ngdvendig for, at et retskrav kan fastlaegges, ggres geel-
dende eller forsvares.
Databeskyttelsesforordningens artikel 9(2)(f)

Bestemmelsen omfatter bade behandling i den dataansvarliges, den re-
gistreredes og tredjemands interesse.

Bestemmelsen omfatter bade behandling i forbindelse med en retssag
samt administrative og udenretslige procedurer.

Behandling er ngdvendig af hensyn til vaesentlige samfundsinteresser.
Databeskyttelsesforordningens artikel 9(2)(g)

Behandlingen skal ske af hensyn til varetagelse af vaesentlige samfunds-
interesser og have hjemmel i loven.

Behandling er ngdvendig med henblik pa forebyggende medicin eller ar-
bejdsmedicin til vurdering af arbejdstagers erhvervsevne, medicinsk di-
agnose, ydelse af social- og sundhedsomsorg
eller -behandling eller forvaltning af social- og sundhedsomsorg og- tje-
nester pa grundlag af lov eller en kontrakt med en sundhedsperson, der
er underlagt tavshedspligt.

Databeskyttelsesforordningens artikel 9(2)(h)

Anvendes normalt af offentlige myndigheder, laegefagligt personale
m.v.

Behandlingen skal have hjemmel i loven, eller der skal indgas en kon-
trakt med en fagperson, der er underlagt tavshedspligt.

Behandling er ngdvendig af hensyn til samfundsinteresser pa folkesund-
hedsomradet.
Databeskyttelsesforordningens artikel 9(2)(i)

Bestemmelsen omfatter bl.a. beskyttelse mod alvorlige graenseoverskri-
dende sundhedsrisici eller sikring af hgje kvalitetsstandarder for sund-
hedspleje og legemidler eller medicinsk udstyr. Behandlingen skal have
hjemmel i loven.

Behandling er ngdvendig af hensyn til arkivformal i samfundets inte-
resse, til videnskabelige eller historiske forskningsformal eller til statisti-
ske formal.

Databeskyttelsesforordningens artikel 9(2)(j)

Omfatter alene forskningsmaessige eller statistiske formal.
Behandlingen skal have hjemmel i loven.
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3.3 BEHANDLINGSGRUNDLAG FOR NATIONAL ID-Nummer

Behandlingsgrundlag Anvendelsesomrade (ikke udtemmende)
Lovhjemmel. Hvis det fglger af lovgivningen, at den dataansvarlige har ret til
Efter national lovgivning. at behandle oplysninger om nationale ID-numre. F.eks. ved

indberetninger til skattemyndigheder af forskellige indkomst-
relaterede oplysninger.

Samtykke. Hvis personen har givet sit samtykke til, at der kan behandles
Efter national lovgivning. oplysninger om personens nationale id-nummer. Samtykket
skal leve op til de samme krav, som et samtykke til behandling
af almindelige oplysninger.

Statistiske eller videnskabelige formal. Behandling af nationale id-numre med henblik pa statistiske el-
Efter national lovgivning. ler videnskabelige undersggelser.

Videregivelse af oplysninger om National ID-nummer. Oplysninger om nationale ID-numre kan videregives, nar vide-
Efter national lovgivning. regivelsen;

o er et naturligt led i den normale drift af virksomheder m.v.
af den pagaeldende art, og

¢ nar videregivelsen er af afggrende betydning for at sikre en
entydig identifikation af den registrerede, eller

o videregivelsen kraeves af en offentlig myndighed.

Hvis navn og fg@dselsdato er tilstraekkelig identifikation, ma na-
tional id-nummer ikke videregives.

3.4 BEHANDLINGSGRUNDLAG FOR STRAFFEDOMME OG LOVOVERTRADELSER

Behandlingsgrundlag Anvendelsesomrade (ikke udtgmmende)

Lovhjemmel. Hvis det fglger af lovgivningen, at den dataansvarlige har ret til

Databeskyttelsesforordningens artikel 10. at behandle personoplysninger om straffedomme og lovover-
traedelser. F.eks. i forbindelse med indhentelse af lovpligtige
bgrneattester.
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